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接口随意调用、数据花钱可买

为什么总有人能够“轻易”获取我们的隐私信息

近年来，

随 着 数 据 安

全法、个人信

息 保 护 法 等

一 系 列 法 律

法 规 相 继 出

台实施，我国

信 息 安 全 事

业 取 得 长 足

发展。但是，

一 些 掌 握 大

量 用 户 数 据

的 机 构 在 网

络 安 全 防 护

中措施不足，

导 致 用 户 数

据 被 不 法 分

子 窃 取 。 不

法 分 子 将 获

取 的 用 户 数

据 分 门 别 类

打上标签，再

以诸如“婚恋

报告”“风险

报告”等形式

对外出售，破

坏 网 络 安 全

生态。

相 较 于

过去“打包贩

卖”用户敏感

数据的方式，

当 前 网 络 黑

市 以 买 家 实

际 需 求 为 导

向，以“生成

报告”的形式

出 卖 个 人 信

息 。 为 什 么

我 们 的 个 人

隐 私 总 能 被

不法分子“轻

易”获取？记

者 就 此 展 开

调查。

“ 提 供 身 份 证 号 ，可 查 指 定 人 征
信、户籍信息。”“婚姻状态可查，USDT
（一种虚拟货币）、微信、支付宝均可支
付。”刚刚加入某境外通讯软件的聊天
群 ，就 有 群 成 员 迫 不 及 待 发 来 招 徕 私
信。

在 一 位 卖 家 发 来 的“ 个 人 信 用 报
告”的预览版中，除姓名、性别、手机号
等信息外，还细致记录了每个人的工作
岗位、公积金和社保缴纳记录、借贷额
度等高度隐私内容。“这些报告可用于
精准电话营销。”该卖家说。

来自奇安信的数据显示，2024 年全

年境内政企机构共发生个人信息泄露
风 险 事 件 112 起 ，涉 及 个 人 信 息 数 据
266.9 亿 条 ，尽 管 这 一 数 据 较 2023 年 减
少 54.5% ，但 是 海 量 的 数 据 泄 露 问 题 反
映出政企机构的网络安全形势仍不容
乐观。

个人信息数据的频繁泄露，不仅严
重侵害公民隐私，带来网络诈骗风险，
还可能对国家安全带来威胁。“大量个
人信息数据的汇聚、关联和再组织，可
以形成精准的人物画像，还可以将人与
人之间的关系网络描绘出来。这就让
不法分子更容易锁定目标群体、找到突

破口。”奇安信安全专家裴智勇说。
此外，一些黑灰产还利用大数据和

人工智能等技术，抓取和匹配个人的隐
私图片和视频。有不法分子声称“只要
一张照片就能查询你的另一半有没有
外遇”，以此牟取不法利益。“通过网络
爬虫技术获取一些网站上的公开视频
和图片资料，再进行人脸识别比对，这
实际上侵害了当事人的隐私权。”中国
科学技术大学网络空间安全学院教授
左晓栋说，不法分子有可能利用泄露的
个人信息和肖像进行恶意匹配，由此形
成的所谓“婚恋报告”也触及法律红线。

网络安全形势仍不容乐观

在落实网络安全主体责任过程中，
过去常见的“拖库”渐渐少了，取而代之
的是利用数据接口等渠道进行“蚂蚁搬
家”式的个人信息窃取。

姓 名 、身 份 证 号 、手 机 号 、常 用 地
址 …… 在 中 国 电 子 技 术 标 准 化 研 究 院
网安中心的一例安全测评中，测试人员
发 现 有 6 万 份 订 单 数 据 有 可 能 来 自 某
平台的数据接口泄露。

所谓数据接口，就是机构传输、共
享数据时输入和输出数据的对接口，也
就是数据出入的“大门”。“如果把这扇
门看住了，来来往往的数据就都能被调
阅。”中国电子技术标准化研究院网安
中心测评实验室副主任何延哲告诉记
者，一些机构在设置数据接口时缺少身
份认证、访问控制等安全措施，导致黑
客能够随时“劫持”接口并获取实时数
据。

在 何 延 哲 及 其 技 术 团 队 以 往 随 机
测试的数据接口中，存在安全问题的不
在 少 数 。“ 相 较 于‘ 陈 年 数 据 ’，通 过 数
据接口获取的实时数据更新，在黑灰产

上售卖的价格也会更高。”何延哲说。
在某不法论坛网站中，有人开设了

专门群组用以分享各类数据接口。通
过其所分享的数据接口，不法分子可获
取指定人员的社保信息、生育信息、车
险购买信息等敏感数据。

各 类 机 构 在 打 造 数 字 化 平 台 时 缺
乏网络安全思维，部分敏感数据缺乏高
等级保护，而通过数据接口窃取数据等
不 法 操 作 并 不 需 要 多 高 的 技 术 门 槛 。

“有的平台存在安全问题的数据接口长
期‘暴露’在外，掌握一些基础攻击手段
的黑客就能通过不安全的数据接口直
接获取平台最新用户数据。”何延哲说，
把数据接口“保护起来”并非难事，不过
由于缺乏对数据接口的安全风险监测，
机构在大多数情况下难以意识到自己
的数据接口可能已经被网络黑灰产恶
意利用了。

此 外 ，合 作 伙 伴 和 机 构“ 内 鬼 ”也
是 数 据 泄 露 的 重 要 渠 道 之 一 。 2020 年
7 月，某快递企业员工私自向不法分子
有 偿 出 借 工 作 账 号 ，致 使 超 过 40 万 条

公民个人信息泄露。“各类机构在获取
用户数据后，往往会和合作伙伴共享，
以获取数据的最大利用价值。”裴智勇
说，在数据共享过程中，部分合作伙伴
未 完 全 遵 守 网 络 安 全 协 议 ，进 而 导 致
用 户 数 据 泄 露 。 同 时 ，一 些 网 络 黑 灰
产 和 机 构“ 内 鬼 ”相 勾 结 ，倒 卖 用 户 数
据。“在互联网知识共享平台上发生的
数 据 泄 露 事 件 中 ，这 两 种 方 式 占 比 超
过一半”。

一 些 机 构 在 源 头 端 过 度 收 集 用 户
数据，导致敏感数据过度集中。国内知
名个人信息保护专家、清华大学法学院
教授劳东燕认为，部分信息收集机构以
包括“提升服务体验”在内的各种理由
要求用户或消费者“一揽子授权”，是造
成数据泄露的根本原因。2021 年，个人
信 息 保 护 法 正 式 实 施 ，其 中 明 确 规 定

“收集个人信息，应当限于实现处理目
的 的 最 小 范 围 ，不 得 过 度 收 集 个 人 信
息 ”。“ 这 个‘ 最 小 范 围 ’的 解 释 权 目 前
看仍然在收集数据的机构，而不是在用
户或者消费者手上”。

不法分子利用“数据接口”等渠道窃取数据

随着法律法规的日益完善，近年来
我国打击涉公民个人信息犯罪工作成
效显著，一批以兜售公民个人信息牟利
的不法分子受到法律严惩。

2024 年，四川省成都市警方侦破侵犯
公民个人信息、非法控制计算机信息系统
等网络犯罪案件 1201 起，依法采取刑事强
制措施1116 人；山西省长治市警方在2024
年辗转多地，成功打掉一个特大侵犯公民
个人信息及掩饰、隐瞒犯罪所得犯罪团
伙，抓获犯罪嫌疑人 10 名，扣押涉案资金
500 余万元；同年，安徽省合肥市警方侦破
特大侵犯公民个人信息案，抓获犯罪嫌疑

人 11 名，查获涉案金额 120 余万元，保护
了公民个人信息百万余条……

提升机构网络安全防护能力，构筑
数据安全防火墙。裴智勇等专家建议，
政企机构应进一步完善网络安全的制
度建设，确保责任到岗、到人。在出现
网络安全事件后，及时向国家有关部门
报告，尽可能减少因数据泄露给用户和
社会带来的损失。

减少前端数据收集，从源头降低数
据泄露风险。“比如点外卖，有手机号、
有地址，确保外卖能送到，就不应该获
取其他信息。”劳东燕建议，根据个人信

息保护法等法律法规要求，数据收集应
遵循“最小必要原则”，有关部门可根据
数据实际使用场景，明确相应的数据收
集范围，为“最小必要”设定标准。

强化隐私保护意识，对过度收集、
滥用数据等行为说“不”。何延哲建议，
机构和网络平台等应从用户和消费者
角度出发，更加重视个人信息保护，决
不 能 为 了 蝇 头 小 利 出 让 个 人 信 息 权
益。对明显存在过度收集用户信息和
潜在的侵犯公民个人信息的违法犯罪
线索，网络用户可及时向互联网管理部
门和公安部门举报。 （据新华社报道）

彻底斩断伸向个人隐私的黑手
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