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利用特种木马袁对我国

航空系统数十台计算机设备

实施高强度网络攻击袁 窃取

大量数据资料曰 专门搭建钓
鱼攻击平台阵地袁 发送钓鱼

攻击邮件导致我国军工领域

数百份敏感文件被窃取噎噎
在第五个 野全民国家安全教

育日冶之际袁国家安全部披露

多起有关 APT 渊Adavanced

Persistent Threat袁 是指针对
明确目标的持续的尧 复杂的

网络攻击冤窃密的案例遥
记者从国家安全部新闻

办了解到袁 近年来境外各类

政府背景 APT 黑客组织不

断加强对我国网络攻击袁窃

取大量重要敏感信息袁 极力

攻击试图控制我国核心设备

和关键设施袁势头猛烈袁威胁

巨大袁 严重危害我国网络空
间国家安全和利益遥
习近平总书记指出院没

有网络安全就没有国家安

全遥
国家安全部有关负责人

表示袁 国家安全机关深入学

习贯彻习近平总书记关于维

护网络安全的重要指示袁在

总体国家安全观引领下袁立

足本职袁 严厉打击境外组织
的网络攻击窃密和渗透破坏

活动袁 坚决维护我国网络空

间安全遥

利用特种木马 窃取数据资料

境外 APT窃密势头猛烈 威胁国家安全需加强防御

国家安全部有关负责人告诉记者袁当
前袁APT窃密行为包括三大特点袁 即攻击领
域广泛袁规模庞大曰攻击目标多样袁全网覆
盖曰攻击技术先进袁手法复杂遥

2019年 7月袁 某境外 APT组织仿冒我
国某军工领域重点单位邮件登录界面袁专门
搭建钓鱼攻击平台阵地袁冒用野系统管理员冶
身份向该单位多名人员发送钓鱼攻击邮件遥
该单位职工王某点击了钓鱼攻击邮件袁输入
了个人邮箱账号和登录密码袁导致其电子邮
箱被秘密控制遥 之后袁该 APT组织定期远程
登录王某电子邮箱收取王某邮箱内文件资
料袁并利用该邮箱向王某的同事尧下级单位
人员发送数百封木马钓鱼邮件袁导致十余人
下载点击了木马程序袁相关人员工作计算机
被控制遥
这位负责人说袁近年来袁境外 APT组织

不仅加大了对我国党政机关尧 国防军工尧科

研院所等核心要害单位的攻击活动袁而且延
伸到了关键信息基础设施尧能源尧金融尧军民
融合等各个领域遥 攻击来源众多尧频次和烈
度日益增强遥

野2019年袁 国家安全机关发现并处置的
网络攻击窃密活动中袁 涉及境外 APT组织
数量多达近百个遥其中一组织全年针对我国
耶两会爷尧耶一带一路爷高峰论坛以及新中国成
立 70周年等重大活动的定向攻击袁 竟多达
4000多次遥 冶该负责人说遥

与此同时袁 境外 APT攻击目标涵盖了
连接互联网的各类设备乃至整个网络空间袁
从各种服务器尧联网计算机袁到电子邮箱尧移
动介质袁再到各种网络设备尧移动智能终端尧
工业控制系统和物联设备袁总体上形成从单
机到网络尧从硬件到软件尧从外网到内网的
全网覆盖遥
这位负责人举例说袁2019年 5月袁 国家

安全机关对我国某能源公司开展技术安全
检查时发现袁该公司的网页服务器尧域控服
务器尧文件共享服务器等多台网络设备均被
境外 APT组织攻击控制袁 该组织还利用公
司内外网缺乏边界防护设备的管理漏洞袁向
内网进行渗透袁控制了数十台计算机遥

APT攻击技术先进袁手法复杂遥 该负责
人告诉记者袁 境外 APT组织广泛运用人工
智能尧大数据等先进技术袁同时采取漏洞攻
击尧诱骗攻击尧野中间人冶攻击等多种技术方
式和手法袁让人不易防范遥

2019年 9月袁 某境外 APT组织利用特
种木马袁通过控制多个境外跳板设备对我国
航空系统数十台计算机设备实施高强度网
络攻击活动遥 攻击者精心伪装窃密行为袁所
用特种木马平时处于静默潜伏状态袁接收到
远程控制指令再激活运行袁整个过程十分隐
蔽遥

如何防范抵御 APT攻击钥
野我们应当坚持总体国家安全观袁 树立

正确的网络安全意识袁多层次多维度地防范
抵御网络安全的风险与挑战遥 冶国家安全机
关网络安全专家就此回应袁并对核心要害单
位和重要涉密人员如何防范抵御 APT攻击
提出 6个方面的建议院

要压实各部门网络安全防范主体责任袁
确保各环节网络安全保密工作职责清晰尧责
任到人尧可究可查遥 从已发现查处的部分案
件看袁一些环节的保密职责不清袁是漏洞风
险存在尧案件发生的重要原因之一遥 因此袁在
网络安全责任划分时袁应针对具体的网络应
用情形尧业务应用模式和岗位特点袁专门制
定网络安全保密工作要求袁 并切实细化分
解遥
要加强常态化网络安全教育和技能培

训袁提升网络安全敌情意识和防范技能遥 工
作人员的疏忽大意和违规操作袁是绝大多数
网络安全事件和失泄密案件发生的主要原
因遥 提高工作人员的网络安全防范意识和技
能袁彻底杜绝不安全操作行为袁是做好网络
安全管理的根本遥 必须严格做到野涉密不上
网袁上网不涉密冶袁不在非涉密计算机和移动
存储介质中存储涉密资料袁不通过互联网邮
箱存储传递涉密文件资料袁不在固定电话和
手机中谈论涉密内容袁涉密计算机和移动存
储介质严禁连接互联网遥

要加强对计算机尧 电子邮箱的安全防
护遥 除了在办公计算机尧手机上安装杀毒尧防
护软件等措施袁还要不定期的对连网设备进

行安全检测袁发现计算机尧手机等是否感染
病毒木马程序袁 存在可疑的网络请求或连
接袁邮箱是否存在异常的登录情况遥 在出差
特别是出国时袁最好携带新的尧不存储任何
文件的新计算机尧新手机袁注册新的电子邮
箱袁在经过技术检测前不轻易使用别人以礼
品形式赠送的电子设备遥

要加强网络技术防范能力建设袁确保技
术防范措施到位并发挥实效遥 根据网络应用
情形和保密级别要求袁设置相适应的足够强
度的技术防范措施曰网管员对各技术防护手
段设备的运行情况和监测记录要定期查看袁
既确保设备一直正常有效运转袁又能及时发
现各种违规尧可疑或危险的技术操作行为遥

要切实强化网络安全保密规章制度的
执行监管遥 通过强化监管袁提醒和约束涉密

人员遵守保密制度袁推动各项保密要求和保
密责任落实到位遥 同时袁抓早抓小袁及早发现
处置异常情况和安全隐患袁尽可能减少信息
安全保密的空白点和薄弱点袁 有效管控风
险遥

要加强同国家安全机关等专业部门的
协作配合遥 国家安全机关是网络反间谍对敌
斗争的专业部门袁有责任尧有义务指导协助
各单位做好网络安全防范工作遥 国家安全机
关将积极协助各涉密单位开展反间谍技术
窃密检测袁发现计算机网络被境外间谍情报
机关攻击窃密情况及运行管理中存在的漏
洞和薄弱环节袁及时消除危害隐患遥 同时袁指
导各单位落实网络安全防范措施袁提高技术
防范能力袁防范敌人网络攻击窃密活动遥
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6大措施强化防范抵御

攻击技术先进规模庞大


