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“薅羊毛”黑灰产链调查

近日袁多名在校学生利用野闪电退款冶服务规则诈骗网购平台被

起诉袁引起社会关注遥有网友评论称袁野把自己前途都薅没了冶遥今年

以来袁 办理该案的上海市长宁区人民检察院已受理相关案件 35件

40人袁诈骗金额 6000余元到 24万余元不等袁目前已对其中 18 人

提起公诉遥 检察机关在办案过程中发现袁相关案件的犯罪群体低龄

化明显袁其中不乏在校学生遥
此前袁还有一家水果网店因为操作失误袁将野26 元 4500 克水

果冶设置成了野26元 4500斤冶遥 某 up主发现后袁带领粉丝涌入网店

疯狂下单袁导致店铺相关商品产生了高达 700万元的订单金额遥 之

后袁被野薅羊毛冶的店铺发出公告袁声称因为此次操作失误袁店铺已无

力承担袁即将倒闭遥随着网络商品交易日益发达袁野薅羊毛冶现象越来
越常见遥 近日袁 记者对此进行了采访遥

据介绍袁根据野闪电退款冶服务规则袁
符合要求的会员申请退货并寄出商品
后袁即可收到平台的退款袁无需等待商品
抵达平台仓库遥此次在校学生利用野闪电
退款冶服务规则诈骗网购平台一案中袁犯
罪嫌疑人均是通过申请退货骗取平台的
退款袁但实际上并未将商品退回袁而是占
为己用或者出售牟利遥

记者在采访中了解到袁野薅羊毛冶现
象不只存在于电商平台袁通常情况下袁在
涉及卡券优惠尧优惠码尧现金红包类等情
况时袁都可能会产生野薅羊毛冶现象遥

此前袁 根据北京市海淀区人民检察
院发布的消息袁1993 年出生的黄小天使

用脚本程序 袁 批量虚假注册了某母婴
App 的 20 万个账号袁并筛选出两万多个
可以参加野奶粉买一赠一活动冶的账号出
售谋利遥通过这个途径买奶粉的的野羊毛
党冶袁野薅冶走奶粉约两万多桶遥

今年 1 月袁某社交电商被曝出存在
优惠券 bug袁发出大量可重复领取的 100
元无门槛通用券遥 随后袁该社交电商发
表声明称袁1 月 20 日晨袁 有黑灰产团伙
通过一个过期的优惠券漏洞盗取数千
万元平台优惠券袁进行不正当牟利遥 针
对此行为 袁 平台已在第一时间修复漏
洞袁并对涉事订单进行溯源追踪遥 同时袁
已向公安机关报案袁并将积极配合相关
部门对涉事黑灰产团伙予以打击遥

今年 7 月袁不少野薅羊毛冶群疯传一
条某视频网站免费赠送一年 VIP 年卡的
链接袁该链接被分享到社交网站后袁大量
用户涌入该视频网站领取会员袁 导致网
站崩溃遥 随后袁该视频网站官方表示袁这
是黑灰产恶意冒领以及转售该网站 VIP
会员权益的行为遥

类似野双 11冶这样的大型促销活动袁
更是野羊毛党冶的盛宴遥 野双 11冶过后袁记
者加入到一个野薅羊毛冶社交群中袁不少

成员分享了在同一家女包店铺的野神价冶
订单遥

据了解袁在野双 11冶当天袁多名该群成
员从某女包网络旗舰店袁仅花费 10 元左
右便购买到了价格 200 多元的女包遥 群
内首先发现此项优惠漏洞的成员说院野我
买了两个包袁 除了号召群里的朋友们去
买袁还告诉两个亲戚朋友去买袁就是不知
道卖家会不会发货冶遥

随后袁 记者联系到该女包旗舰店工
作人员遥

对方称袁 已注意到了这些超低价订
单 袁但并不清楚 野羊毛党 冶是如何操作
的袁竟能购买到如此超低价的女包遥 野好
在这些订单数量不算太多袁而且其中有
些款式是清仓款 袁亏损自然有 袁但还是
会正常发货袁以避免被投诉造成的更大
损失遥 冶

该社交群内的一名资深野羊毛党冶告
诉记者院野我关注了特别多的 耶羊毛爷博
主袁都是能人遥搞活动的时候就得一直盯
着他们的微博袁 要不然就会错过优惠 遥
耶双 11爷前一天和耶双 11爷当天袁我足足盯
了 26 个小时袁非常不容易袁但买到低价
商品会很有成就感遥 冶

“羊毛党”骗退款牟利 或超低价买入商品

记者发现袁网上有不少专门野薅羊毛冶的
博主遥 这些博主除了发布优惠信息外袁还拥
有自己组织的一个或多个社交群袁多平台运
营袁带领粉丝野薅羊毛冶遥
萧明 渊化名冤 是一个拥有 70万粉丝的

野薅羊毛冶博主袁每天会发布 15条左右的优
惠信息遥 她告诉记者袁自己运营这样一个账
号纯粹是野无心插柳柳成荫冶遥

野我有自己的工作袁耶薅羊毛爷这件事完
全是我的业余工作遥刚开始就是自己喜欢通
过一些返利软件寻找优惠信息袁后来看到特
别便宜的优惠信息就会分享到微博袁赚取一
定的返利袁然后就逐渐把这个账号发展到了
现在遥 冶萧明说遥
萧明说袁目前她获得商品优惠信息的方

式主要有三种袁一是粉丝投稿袁二是商家主
动合作袁三是通过软件发现优惠信息遥

野现在的推广费往往大于低价商品的成
本遥就店铺而言袁除了一些网红开的店袁其他
店铺如果要做起来袁前期需要投进去的推广
费数额非常大袁所以很多商家选择赔钱赚流
量袁先把店铺流量刷上去再说遥这样一来袁他

们也会找到我们这些拥有一定粉丝数量的
博主袁将优惠给我们袁让我们号召粉丝去购
买这些低价商品袁帮助店铺增加流量遥 冶萧明
说遥

记者在采访中注意到袁一些超低价野薅
羊毛冶订单产生的背后袁的确也可能暗藏商
家的营销意图遥
连日来袁随着被野薅羊毛冶到闭店的水果

网店事件不断发酵袁有网友曝出袁该网店系
抄袭他人店铺信息致使错误发生袁且店铺负
责人称自己是四川果农的身份也被质疑是
伪造遥
萧明认为袁 针对此次引发大众关注的

野薅羊毛冶事件袁不论店铺是否有意借野羊毛
党冶恶意炒作袁该 up主明知卖家设置存在错
误袁还带领粉丝恶意下单袁寻求赔付袁对于这
样的行为袁她是不赞同的遥

野当时我也看到了这条优惠信息袁但是
没有发遥闭着眼睛想想也知道袁26元 4500斤
橘子肯定不会发货袁 这样还拍下订单的目
的袁肯定是为了赔偿遥 我是喜欢耶薅羊毛爷袁但
绝对不会耶杀羊爷遥 我们只是业余耶薅羊毛爷占

小便宜的人袁但一定要对得起良心遥 冶萧明
说遥
北京理工大学法学院副教授尧中国法学

会民法学研究会副秘书长孟强认为袁野羊毛
党冶的行为可能会侵犯其他消费者应有的权
益遥 野有一些优惠是商户愿意给所有消费者
的福利袁但是被耶羊毛党爷都拿走之后袁就可
能导致商户不敢再提供给消费者正常优惠袁
损害了其他消费者应该得到的合法权益袁同
时也会助长社会上占便宜尧不诚信的风气遥 冶

中国政法大学传播法中心研究员朱巍
认为袁野薅羊毛冶除了对正常消费的用户利益
有所损害之外袁 对于电商平台经营者来说袁
也不利于其长期发展遥

野对于一些电子商务经营模式袁比如电
商平台尧微商尧社交电商等袁在发展过程中
也难免会出现一些漏洞袁 这些漏洞可能是
技术漏洞袁 也可能是经营者粗心大意导致
的遥 如果发生了这种情况袁没有给予善意的
提醒袁而是一拥而上耶薅羊毛爷袁可能就会把
处于发展阶段的商家扼杀在摇篮里遥 冶朱巍
说遥

定时发布优惠信息 粉丝众多商家追捧

近日袁北京互联网法院在网络购物典型问题
新闻通报会中点名野羊毛党冶遥相关负责人直言此
类案件的司法困难袁野对于消费者的行为是否为
恶意耶薅羊毛爷行为袁商家很难举证袁其调查取证
对法院来说也存在很大困难遥 冶

孟强认为袁随着移动终端的普及袁我国手机
用户数量飞速增长袁再加上电商快速发展袁这些
都导致信息传播更加便捷遥一旦野薅羊毛冶有利可
图的消息广泛传播袁将形成一种放大效应遥 野其实
这些耶薅羊毛爷的案例并不鲜见袁发生此类情况可
以通过对合同效力的解释来解决问题遥 冶孟强说袁
野羊毛党冶违反了民事法律之中的诚实信用原则遥

野现在所说的耶薅羊毛爷袁其实大多数恐怕很
难说是违法犯罪袁主要还是不符合民法中的诚实
信用原则遥 因为耶薅羊毛爷分好几种情况袁有一种
就是商家自己定价错误或计量单位标记错误袁比
如 10000 元标成 1 元袁 或者 100 克标成 100斤
等袁这种情况确实是卖家自己的错误遥 如果消费
者看到之后正常下单袁很难界定这种行为是违法
的袁但属于违反诚实信用原则遥 冶孟强说遥

朱巍则认为袁明显看出是商家标错价袁却依
旧钻空子袁还要其兑现承诺袁不仅违反诚实信用
原则袁如果数额很大袁还可能涉及敲诈勒索袁情节
严重的也有可能会触犯刑法遥

野如果卖家是基于重大误解挂出的商品信
息袁比如以为自己写的是 4500克袁没想到写的是
4500斤袁 相当于对自己的行为产生了重大误解袁
在订立合同时就已经对自己显失公平遥对于这种
重大误解袁根据合同法袁是可以请求法院去变更
或者撤销合同的遥 或根据民法总则袁也可以请求
法院撤销合同袁双方互相返还商品金额和商品即
可遥 冶孟强说遥

野防治耶薅羊毛爷袁最重要的还是平台和平台
内的商家要做好相关工作袁包括规则尧制度的制
订袁不要犯标错价这种错误袁这是一个最基本的
要求遥 同时袁商家也要诚信袁不要搞恶意营销遥 在
互联网环境下袁要求零差错不太现实袁一旦出现
问题袁或被别人恶意解释袁可以寻求法律帮助袁申
请撤销遥 冶朱巍说遥

孟强认为袁网络平台应该积极作为袁担负起
责任袁不能完全按照平台流程袁任由系统自行处
理遥 野假设商家被投诉了袁平台直接扣保证金袁这
就太不负责任遥人工客服要及时跟进尧分清是非袁
查看双方提供的证据袁判断哪方更有道理遥 如果
一味指望店主自己起诉到法院袁这种方法过于耗
费人力物力成本遥 如果交易平台能及时介入袁会
更加便捷尧有效率袁也节省成本遥 归根结底袁更多
的还是要提高网络经营者的法律意识和风险意
识袁搞优惠活动时谨慎一点袁一旦出错袁要加强自
我保护意识遥 冶 渊杜晓冤

防治关键在经营者
运用法律积极维权


