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个人生物信息使用范围越来越广泛
野只有DNA不会骗你遥 冶
除了进行亲子鉴定,在婚前尧孕前进行相应

基因检测尧在招聘时看应聘者的基因是否存在遗
传病风险噎噎不难发现,个人生物信息的使用范
围越来越广泛尧频率越来越高遥

个人生物信息, 一般包括自然人的指纹尧面
容尧基因等信息,属于个人信息的一种类型遥 以基
因为核心的个人生物信息因为具有涉及自然人
的唯一识别性, 被准确识别的可能性高达 100%,
因此具有的利用价值也非常重大遥与此同时,让人
不免担心的是,在现实生活中,采集公民生物基因
信息并不需要高科技,很多机构,诸如医疗机构尧
生物公司等都能掌握此种技术遥

野个人生物信息的重要性, 不仅因为其具有
人格权属性,尤为重要的是,其更具有生物含义上
的国家安全意义,与国家安全息息相关遥 冶中国社
会科学院法学研究所副研究员姚佳以基因信息
为例介绍说,2018年,科技部曾公示了六起涉及人
类遗传资源采集尧收集尧买卖尧出口尧出境审批的
行政处罚,包括停止研究尧销毁材料及数据,暂停
涉及我国人类资源的国际合作等遥有业界分析认
为这是因相关基因科技公司基因数据可能外流
等引发遥

野如不进行法律规制, 相应基因信息等就可
能存在被不当使用尧泄露甚至被贩卖的风险遥 因
此,通过立法对生物信息的采集尧利用尧保护等进
行规范非常必要遥 冶姚佳说遥

加快公民个人生物信息保护立法步伐
记者在采访中了解到, 目前已有 60多个国

家和地区制定了保护个人隐私的相关法律遥比如,
欧洲理事会早在 1981年 1月就通过了 叶个人数
据自动处理中的个人保护公约曳,规定对数据自动
处理过程中个人数据的保护遥 在此基础上,1995
年发展出了叶个人数据处理和自由流动中的个人
保护指令曳, 规定了一系列保护基因信息的措施,
强调收集和处理的过程必须合法尧准确尧保密,必
须获得信息主体的同意,同时规定了基因收集的
禁止和例外情况以及信息主体享有的各种权利
和救济遥 2012年 1月 25日,欧盟出台了叶欧洲数
据保护法案曳,对个人数据的处理及自由流动的个
人数据进行保护立法遥

与国际社会相比,目前,我国对于公民生物信
息等个人信息保护的相关法律法规散见于民法
总则尧网络安全法尧消费者权益保护法以及最高
法尧最高检尧国务院颁布的相关司法解释和规定
中,内容上也都只是对个人信息收集尧使用尧加工尧
传输等进行了一些原则性规定遥

此外,还有一些行政机关和特定行业针对个
人生物信息出台了相关规定遥比如,涉及重要身份
证件,如身份证尧护照等的签发以及相关人员保密
工作相关的规定遥再比如,规定公安机关对于犯罪
分子尧 刑事被告人相关生物信息具有保密义务遥
叶保安服务管理条例曳叶征信业管理条例曳 等则针

对有个人生物信息收集需求的特定行业, 如安保
服务行业尧征信行业作出相关规定遥

构建符合国情个人生物信息保护制度
野这些有关信息安全保护的法律法规明显是

不够的遥 冶全国人大代表尧北京市律师协会会长高
子程在今年全国人大会议期间提交了关于加大
个人生物信息保护的建议遥在他看来,由于目前没
有针对个人隐私保护的专门立法, 也没有形成统
一的关于个人隐私保护的基本法,因此,对于泄露
个人隐私的处罚较轻且缺乏统一性和系统性,不
足以有效打击非法利用个人隐私等违法犯罪行
为遥由此导致侵犯个人隐私的违法成本过低,个人
隐私保护力度极其有限, 无法满足个人隐私保护
的现实需求遥

高子程建议尽快制定包括生物信息在内的
个人隐私权保护的专门性基础性立法, 明确法律
要保护的公民个人隐私的范围, 明确公民个人隐
私保护的义务主体,强化责任追究,加大对侵害公
民个人隐私行为的处罚力度遥他同时强调,个人隐
私保护应与信息安全相关的法律法规进行有效
衔接,做到相统一尧相呼应,从而形成较为完善的
信息安全法律系统遥 野隐私权的内涵也已从消
极被动的耶私生活不受干扰爷的人格性权利发展
为积极能动的耶自己的信息自己控制爷尧兼具人格
和财产属性的权利遥为适应国际化需求,我国应与
国际个人隐私保护立法接轨遥 冶高子程说遥

来自科技界的全国人大代表尧北京科学研究
中心副主任伊彤也关注到这一问题遥在今年全国
人大会议期间, 她提交了一份关于开展公民个人
生物信息保护立法的建议遥

诸多不确定性带来立法难点
据了解,对于公民个人信息,目前法律上的明

文规定见于民法总则,其中第一百一十一条规定,
自然人的个人信息受法律保护遥任何组织和个人
需要获取他人个人信息的, 应当依法取得并确保
信息安全,不得非法收集尧使用尧加工尧传输他人个
人信息,不得非法买卖尧提供或者公开他人个人信
息遥

值得一提的是,因为个人生物信息具有人格
权法律属性,2018年 8月首次公开亮相的民法典
人格权编草案将公民个人信息定义为以电子或
者其他方式记录的能够单独或者与其他信息结
合识别自然人个人身份的各种信息, 包括自然人
姓名尧出生日期尧身份证件号码尧个人生物识别信
息尧住址尧电话号码等遥

但对于这种将个人生物识别信息以列举的
方式与自然人姓名尧出生日期尧身份证件号码尧电
话号码等进行并列的方式, 业界普遍认为并不足
以突出个人生物识别信息的特殊性遥

鉴于此,为突出个人生物信息的重要地位,不
宜将个人生物信息与其他信息类型不作区分,而
作一种较为笼统的规定遥在民法典人格权编中,应
单列相关条文对个人生物信息的人格权属性加

以强调遥
此外,在姚佳看来,当下的难点还在于需进一

步对个人生物信息进行深入认识遥 野目前个人生
物信息立法的争议点还是主要集中在基因可利
用的方式存在诸多不确定性, 或者说人们的认识
上存在诸多局限性遥 冶

特殊性寻求特殊立法保护
正是基于个人生物信息的特殊性, 多位受访

者呼吁立法应对其提供更多的特殊保护遥
野可以说, 目前民法总则的规定仅仅是个开

始,还远远不够遥立法上还需要对个人信息的保护
进行细化遥 冶西南政法大学民商法学院尧自动驾驶
法律研究中心主任郑志峰认为, 公民生物信息能
够单独或者与其他信息一起识别自然人, 属于个
人高度敏感信息,保护力度理当更大遥

野个人生物信息极具敏感性, 存在特殊风险,
因此,在保护层级上要高于耶一般隐私爷,需要受到
特殊关注和保护遥 冶北京市律师协会会长高子程
建议,建立统一的个人信息保护机构,专门负责保
护包括公民生物信息的个人隐私保护等事务,并
监督落实个人隐私保护法以及受理公众维权申
诉等遥 他尤其强调要加大对未成年人的个人信息
保护遥 野未成年人作为社会特殊群体,其认识和控
制能力较弱,其个人隐私权利也极易受到侵害,因
此需要法律单独作出相关规定,予以特殊保护遥 冶
除了对个人生物信息的收集利用等可遵循

目前有关个人信息收集的野正当尧必要冶以及最小
化原则等,姚佳指出,对于违法收集尧使用或泄露
个人生物信息的, 还应依相关法律规定而承担相
应民事尧行政与刑事责任遥 此外,在其他相关个人
信息保护立法中, 还应当对个人生物信息所涉及
的国家安全等进行突出强调遥

加强商业应用领域市场管理规制
个人信息的保护与数据的利用是相辅相成

的遥一方面,数字经济需要企业加大对于数据的利
用,另一方面,对个人信息的保护刻不容缓遥

野除了出台专门的个人信息保护法之外,在保
护措施上还应当引入技术保护的手段遥 冶郑志峰
认为,未来除了出台个人信息保护法外,更应当出
台企业数据权属与利用法, 规定企业从一开始就
应当承担采取加密尧匿名尧脱敏等技术职责,以便
从源头上消灭和控制信息科技对于个人信息的
威胁, 规范数据的利用, 从而更好地保护个人信
息遥
伊彤认为, 必须要注意防范企业利用互联网

安全漏洞盗取个人生物信息进行非法获利或利
用获取的个人生物信息进行非法交易遥 野在企业
商业行为中, 要对个人生物信息权提供适度合理
保护, 防范企业利用互联网安全漏洞盗取个人生
物信息进行非法获利或利用获取的个人生物信
息进行非法交易, 提供法律救济途径和行政管理
依据等遥 冶

渊朱宁宁冤

刷脸时代拿什么保护公民生物信息
立法应为公民个人生物信息提供特殊保护

人脸识别,可以说是近

些年最火的技术概念之一,

越来越广泛地应用到日常

生活中, 但其安全性也一直

遭到质疑遥
就在不久前,一则 9岁

孩子用妈妈照片成功 野刷
脸冶解锁智能音箱的事件,更

加深了人们对生物信息技

术应用的担忧遥很多网友甚
至半开玩笑半认真地说,被

劫匪劫持后直接刷脸转账

不再是段子了遥其实早在几

年前, 已有国外网络安全公

司发布声明称, 他们靠精心

制作的假面具成功破解了

手机的人脸识别系统遥
随着生物科技的飞速

发展,人体的指纹尧虹膜尧面

容尧DNA 等个人生物信息

的获取尧采集尧存储和应用

越来越便利和普及, 在商业

应用尧社会治理及国家安全
领域的强大效用和广泛前

景日益显现遥与此同时,因其

更具敏感性, 一旦被非法利

用,将对个人安全尧社会稳定
乃至国家安全带来极大隐

患遥
加强个人隐私尤其是

个人生物信息保护, 已刻不

容缓遥出台保护个人隐私法

律, 尤其是加大对公民生物

信息的保护, 已经成为理论

界尧实务界等多方的共同期

盼遥目前,民法典人格权分编

正处编纂之中, 不久将提交

全国人大常委会会议进行

二审, 而呼吁多年的公民个

人信息保护法也是箭在弦

上遥立法会如何应对个人生
物信息等的复杂性钥又如何

提供到位实质的保护钥各方

对此十分关切遥
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